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OPINIE

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat inicjatywy Republiki Federalnej

Niemiec w sprawie przyjecia decyzji Rady dotyczacej wdrozenia decyzji 2007/...[WSiSW w

sprawie intensyfikacji wspolpracy transgranicznej, szczegblnie w zwalczaniu terroryzmu i
przestepczoéci transgranicznej

(2008/C 89/01)

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajgc Traktat ustanawiajgcy Wspdlnote Europejska, w
szczeg6lnosci jego art. 286,

uwzgledniajgc Karte praw podstawowych Unii Europejskiej, w
szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych i
swobodnego przeplywu tych danych,

uwzgledniajgc rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
os6b fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegdlnosci jego art. 41,

WYDAJE NASTEPUJACA, OPINIE:

I. WPROWADZENIE

1. W dniu 9 listopada 2007 r. w Dzienniku Urzedowym
opublikowano inicjatywe (dalej zwang inicjatywa”)
Republiki Federalnej Niemiec w sprawie przyjecia decyzji
Rady dotyczacej wdrozenia decyzji 2007/...[WSISW w
sprawie intensyfikacji wspolpracy transgranicznej, szcze-
gblnie w zwalczaniu terroryzmu i przestepczosci transgra-
nicznej (). Uzupelnieniem tej inicjatywy jest zalacznik z
dnia 18 pazdziernika 2007 r. z dalszymi szczegblami na
temat wdrazania decyzji 2007/...[WSiSW (dalej zwany
yzalgcznikiem”) (3).

() Dz.U.C26729.11.2007, str. 4.

(3) Zalgcznik nie zostat jeszcze opublikowany w Dzienniku Urzedowym,
ale jest ogdlnie dostepny w rejestrze Rady jako dok. 11045/1/07 REV 1
ADD 1.

2. O zaopiniowanie tej inicjatywy w sprawie decyzji wykona-
wczej nie wystepowano do EIOD. Dlatego EIOD wydaje
niniejsza opini¢ z wiasnej inicjatywy, podobnie jak wydat
w dniu 4 kwietnia 2007 r. opini¢ w sprawie inicjatywy
dotyczacej decyzji Rady (%).

3. Cho¢ panstwo czlonkowskie wystepujace z inicjatywa w
sprawie aktu prawnego na mocy tytulu VI Traktatu UE nie
ma prawnego obowiazku wystegpowaé do EIOD o opinig,
procedura inicjatywy nie wyklucza réwniez jednak takiego
wystapienia o opini¢. Ponadto EIOD w swojej opinii z dnia
4 kwietnia 2007 r. zalecit dodanie nastepujacego zdania do
art. 34 decyzji Rady: ,Rada zasigga opinii EIOD w sprawie
takiego aktu wykonawczego”. Niestety zalecenie to nie
zostalo wykonane, mimo swojej zasadnosci, ktora wynika z
faktu, ze przepisy wykonawcze beda w tym przypadku
najczeiciej dotyczy¢ przetwarzania danych osobowych.
Omawiana inicjatywa Republiki Federalnej Niemiec jasno
ilustruje te zasadno$¢.

4. EIOD nie wyciaga z takiego wyniku zadnych daleko idacych
wnioskéw. Zgodnie z podejsciem wybranym przez Radg
nie nalezy zbytnio zmienia¢ inicjatywy, tak by zapewniC jej
pelng zgodnos$¢ z tekstem konwencji z Priim, uprzednio
podpisanej przez cze$¢ panstw czlonkowskich. Wplyw
takiego podejscia na demokracje zostanie przez EIOD
omoéwiony w dalszej czg$ci niniejszej opinii.

II. TLO I RAMY PRAWNE

5. Konwencja z Priim zostala podpisana w maju 2005 roku
przez siedem panstw czlonkowskich, poza ramami Traktatu
UE. Nastgpnie do konwencji przylaczyly si¢ kolejne
panstwa czlonkowskie.

() Dz.U.C169z21.7.2007, str. 2.
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10.

11.

12.

Uzupelnieniem konwencji z Priim jest porozumienie
wykonawcze, oparte na art. 44 konwencji i zawarte w dniu
5 grudnia 2006 r. To porozumienie wykonawcze jest
konieczne, zeby konwencja z Priim mogta dzialal.

Gdy zostanie przyjeta decyzja Rady 2007/...[WSiSW w
sprawie inicjatywy 15 pafistw czlonkowskich (dalej zwanej
Jinicjatywa priimska”), co do ktérej Rada osiggnela juz
porozumienie polityczne, gléwne elementy konwencji z
Priim zostang wlaczone do porzadku prawnego Unii Euro-
pejskiej. Od samego poczatku wlaczenie ich bylo zamiarem
umawiajgcych sie stron Traktatu UE, co potwierdza pream-
bula konwengji z Priim.

Chodzito o to, by w procedurze legislacyjnej prowadzacej
do przyjecia decyzji Rady nie dyskutowaé juz istotnych
spraw, tylko osiagna¢ porozumienie co do gotowego tekstu
konwengji z Priim. Zamiar ten mial tym wigksza wage, ze
w czasie tej procedury legislacyjnej trwala ratyfikacja
konwencji w niektorych panstwach cztonkowskich, a sama
konwencja weszla w Zycie.

1II. PRZEDMIOT NINIEJSZE] OPINII I JEGO UJECIE

Niniejsza opinia skupi si¢ na projekcie decyzji Rady w
sprawie przepisow wykonawczych. Uwagi poczynione w
poprzedniej opinii EIOD na temat decyzji Rady w sprawie
inicjatywy priimskiej zachowujg aktualnosé, i nie beda tu
powtarzane, chyba ze bedzie to konieczne do uwypuklenia
kwestii, ktére prawodawca mdglby jeszcze rozwigzaé dzigki
przepisom wykonawczym.

Przy okazji nalezy zaznaczy¢, ze przepisy wykonawcze sg
szczeg6lnie wazne, gdyz oprocz niektorych kwestii admini-
stracyjnych i technicznych okrelaja kluczowe aspekty i
narzedzia samego systemu i jego dzialania. Na przyklad w
rozdziale 1 przepiséw wykonawczych ustala si¢ definicje
terminéw stosowanych w decyzji Rady w sprawie Priim.
Ponadto w przepisach wykonawczych ustanawia sig
wspolne przepisy dotyczace wymiany danych (rozdzial 2), a
potem okresla si¢ konkretne cechy wymiany danych DNA
(rozdziat 3), danych daktyloskopijnych (rozdziat 4) i danych
rejestracyjnych pojazdéw (rozdzial 5). Koficowe przepisy
rozdzialu 6 zawierajg istotne dyspozycje na temat przyjmo-
wania kolejnych przepiséw wykonawczych w instrukcjach
oraz na temat oceny stosowania decyzji.

Ponadto oméwiony zostanie zalacznik w stopniu, w jakim
pomaga on — lub powinien poméc — okreslic cechy
proponowanego systemu oraz gwarancje przystugujace
osobom, ktdrych dane dotycza.

IV. UWAGI OGOLNE

13.

14.

15.

czych do konwencji z Prilm najwyraZniej ogranicza
faktyczny margines swobody pozostajgcy Radzie. Sam
motyw 3 oraz art. 18 inicjatywy moéwia, ze decyzja wyko-
nawcza oraz instrukcje beda oparte na przepisach
wykonawczych z dnia 5 grudnia 2006 r. dotyczacych admi-
nistracyjnego i technicznego wdrozenia konwencji z Priim.
Dlatego, jak wynika z obecnej inicjatywy, wszystkie
27 panstw czlonkowskich bedzie musiato p6jsé $ciezka juz
wytyczong przez 7 panstw czlonkowskich, ktére podpisaly
konwencje z Priim.

Takie podejscie krepuje rozwdj prawdzie przejrzystego i
demokratycznego toku legislacyjnego, poniewaz powaznie
ogranicza mozliwo$¢ szerokiej debaty oraz znacznie redu-
kuje legislacyjng role Parlamentu Europejskiego i doradczg
role innych instytucji, takich jak EIOD. EIOD zaleca, zeby
inicjatywa oraz zalgcznik do niej zostaly poddane otwartej
dyskusji, z mozliwoscig owocnego wspdtudziatu wszystkich
zaangazowanych instytucji oraz z uwagi na status pelnego
wspolprawodawcy, jakim w tej dziedzinie stanie sig
Parlament Europejski, gdy traktat reformujacy — podpisany
w Lizbonie w dniu 13 grudnia 2007 r. — wejdzie w zycie.

Og6l przepisbw o ochronie danych i zwigzek z
projektem decyzji ramowej w sprawie ochrony danych
w trzecim filarze

Og6t odnosnych przepiséw o ochronie danych ma zlozong
i zmienng postac. I tak: rozdzial 6 priimskiej inicjatywy
zawiera pewne gwarancje i konkretne zasady ochrony
danych. Jednak te konkretne zasady nie istnieja w prozni i,
aby wlasciwie dziala¢, musza opieraé si¢ na w pelni rozwi-
nigtym, ogdlnym zbiorze przepisow o ochronie danych
osobowych przetwarzanych przez organy policyjne i
sadowe. Obecnie art. 25 konwencji z Priim nawiazuje do
konwencji nr 108 Rady Europy. Jednakze EIOD nie raz
podkreslal, ze zasady zawarte w konwencji nr 108 nalezy
doprecyzowaé i przez to zapewni¢ wysoki, jednolity
poziom ochrony danych, gwarantujacy obywatelom ich
prawa, a organom ochrony porzadku publicznego —
skuteczno$¢ w przestrzeni wolnosci, bezpieczenstwa i spra-
wiedliwosci (').

W tym duchu Komisja juz pazdzierniku 2005 r. zapropo-
nowala ogdlny instrument — projekt ramowej decyzji Rady
w sprawie ochrony danych osobowych przetwarzanych w
ramach wspélpracy policyjnej 1 sadowej w sprawach
karnych (zwany dalej ,projektem decyzji ramowej o
ochronie danych w trzecim filarze”). Wniosek ten nie zostal
jeszcze przyjety przez Radg, nadal wigc mozliwe s
dyskusja nad nim i ewentualne zmiany, a nawet dalsza
zwloka w jego przyjeciu i wdrozeniu. Juz teraz jest jednak
jasne, ze wspomniana decyzja ramowa bedzie w swoim
obecnym brzmieniu mie¢ zastosowanie tylko do danych
osobowych przekazywanych innym panstwom czlonkow-
skim, a nie do danych przetwarzanych w kraju ().

(") Zob. niedawna opini¢ EIOD w sprawie konwengji z Priim, § 57-76,
oraz trzecig opini¢ EIOD z dnia 27 kwietnia 2007 r. na temat wniosku
dotyczacego ramowej decyzji Rady w sprawie ochrony danych osobo-
wych przetwarzanych w ramach wspolpracy policyjnej 1 sadowej w
sprawach karnych, § 14 (Dz.U. C 139z 23.6.2007, str. 1).

() Najnowsza wersja tego projektu jest dostgpna w rejestrze Rady jako
dokument nr 16397/07.

Niewielki margines swobody

EIOD zwraca uwage, ze takze w tym przypadku wczes-
niejsze istnienie juz obowiazujacych przepisdw wykonaw-
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16. Ponadto obecny tekst projektu decyzji ramowej o ochronie 20. EIOD apeluje do prawodawcy o dopilnowanie zgodnie z

17.

18.

19.

()

danych w trzecim filarze, mimo Ze ma zapewnia¢ wysoki
poziom ochrony danych, oferuje tylko minimalng harmoni-
zacje i minimalne gwarancje. Oznacza to, Ze niektére akty,
takie jak omawiana inicjatywa, ktére moglyby skorzysta¢ na
istnieniu  kompleksowego zbioru przepiséw o ochronie
danych, muszg teraz zapelnia¢ luki pozostawione przez
projekt decyzji ramowej o ochronie danych w trzecim
filarze.

Dlatego z jednej strony EIOD powtarza, ze decyzja Rady w
sprawie konwencji z Priim nie powinna wejs¢ w zycie,
dopdki panstwa czlonkowskie nie wdroza ogélnej decyzji
ramowej o ochronie danych w trzecim filarze. Warunek ten
powinien wyraznie figurowaé w inicjatywie i zaleze¢ od
stosowanej uprzedniej weryfikacji pokazujacej, czy wias-
ciwie dzialaja gwarancje ochrony danych w systemie
wymiany tych danych. Nalezy tu takze zagwarantowal, ze
zwiazki miedzy aktami prawnymi sg sprecyzowane tak, by
decyzja ramowa o ochronie danych w trzecim filarze stano-
wila lex generalis, a réwnoczesnie nie wykluczala zastoso-
wania innych konkretnych gwarancji i specjalnych ostrzej-
szych standardéw okreslonych w priimskiej inicjatywie (').

Z drugiej strony prawodawca powinien sprecyzowal, ze
szczegOlowe przepisy o ochronie danych dotyczace DNA,
odciskéw palcéw i danych rejestracyjnych pojazdéw ujete
tylko do wymiany tych danych, ale tez do ich gromadzenia,
przechowywania i przetwarzania do celéw krajowych oraz
do dostarczania dalszych danych osobowych w ramach
wspomnianej decyzji Rady. Sprecyzowanie to byloby
kaloby logicznie ze spoczywajgcego na panstwach czlon-
kowskich obowigzku gromadzenia, przechowywania i prze-
kazywania wyzej wymienionych danych.

Wage takiego sprecyzowania widaé jeszcze lepiej, gdy
uwzgledni si¢ fakt, ze zakres stosowania projektu decyzji
ramowej o ochronie danych w trzecim filarze prawdopo-
dobnie nie bedzie obejmowal przetwarzania danych osobo-
wych do celéw krajowych. Podejmujac taka decyzje, Rada
okreslila, ze mimo takiego wyboru nadal istnieje mozli-
wo$¢, by podstawa prawna objela réwniez ten rodzaj
operacji przetwarzania. W zwigzku z tym poniewaz
omawiany pakiet inicjatyw — w tym priimska inicjatywa i
przepisy wykonawcze — naklada obowiazek utworzenia i
prowadzenia okreslonych baz danych, takich jak baza DNA,
powinien réwniez zawiera gwarancje co do operacji prze-
twarzania — zwlaszcza gromadzenia i1 przechowywania
profili DNA —  zwigzanych z  gromadzeniem
i przechowaniem danych. W przeciwnym przypadku, jezeli
te akty prawne beda mie¢ zastosowanie wylacznie do prze-
kazywanych danych, nie bedg zawiera¢ odpowiednich prze-
piséw o ochronie danych osobowych, ktérym to przepisom
musza podlegaé wszelkie dzialania oparte na art. 30 ust. 1
lit. b) Traktatu UE.

Pod katem tego punktu nalezy uwaznie przemyslec i przedyskutowac
art. 27b najnowszego projektu decyzji ramowej o ochronie danych w
trzecim filarze.

21.

22.

23.

24,

25.

art. 30 ust. 1 lit. b) Traktatu UE, by zanim omawiana inicja-
tywa wejdzie w zycie, dzialal juz jasny, skuteczny i
kompleksowy zbi6r przepiséw o ochronie danych, laczacy
rézne akty prawne z przepisami ogélnymi i gwarancjami
szczegOlowymi.

Dlatego w niniejszej opinii EIOD bedzie w stosownych
miejscach nawigzywaé do tych kwestii, ktére nie znalazly
(pelnego) rozwigzania w projekcie decyzji ramowej o
ochronie danych w trzecim filarze, wigc powinny zostaé
uwzglednione podczas wdrazania systemu okreslonego w
omawianej inicjatywie.

Przejrzysto$¢ procesu decyzyjnego i przepiséw
wykonawczych
EIOD podkresla, ze przejrzysto$¢ jest zasadniczym

elementem samego procesu decyzyjnego, jak i realizacji
przepiséw. Przejrzysto$¢ przemawia tez z jednej strony za
tym, by umozliwi¢ wszystkim zaangazowanym instytucjom
pelny i faktyczny udzial, a z drugiej strony by promowaé
debate publiczng i odpowiednie informowanie obywateli.

Niestety w tym przypadku przejrzysto$¢ ucierpiala pod
kilkoma wzgledami: brak jest noty wyjasniajacej, co prze-
mawia za proponowanymi przepisami, jaka bedzie ich
skuteczno$¢ i jakie sa mozliwe warianty politycznego dzia-
fania; tekst zalacznika jest wciaz niepelny — nie pojawit sie
on jeszcze np. w Dzienniku Urzedowym, nie ma tluma-
czenia na wszystkie jezyki urzedowe, odestania do arty-
kuléw oraz terminy sa czesto niedokladne, a o$wiadczenia
panstw czlonkowskich co do zawarto$ci baz DNA nie sg
dostepne; sama inicjatywa nie okreSla wymogéw ani
mechanizméw stuzacych odpowiedniemu informowaniu
obywateli o przyjmowanych przepisach i ich zmianach.

Dlatego EIOD zaleca zwigkszy¢ przejrzysto$é przepiséw, a
w tym celu: jak najszybciej dostarczy¢ ostateczng wersje
zalgcznika oraz okresli¢ mechanizmy informowania obywa-
teli o cechach samego systemu, prawach obywateli i trybie
korzystania z tych praw. Odnoéne kampanie informacyjne
powinny by¢ jednoznacznie ujete w samej inicjatywie lub
w zalaczniku do niej.

Skala systemu

Omawiana inicjatywa do$¢ dokladnie odwzorowuje prze-
pisy wykonawcze do konwencji z Prim. Jak juz jednak
zaznaczono w opinii na temat priimskiej inicjatywy Rady
(§ 33-35), mechanizmy stworzone do wymiany informacji
miedzy kilkoma pafistwami czlonkowskimi niekoniecznie
beda sie nadawaé — i dlatego moga wymagaé adaptacji —
do stosowania w systemie o znacznie wigkszej skali, takim
jak wymiana informacji miedzy 27 pafistwami czlonkow-
skimi.
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27.

28.

29.

30.

System malej skali sprzyja bowiem bliskim kontaktom
migdzy zaangazowanymi pafstwami czlonkowskimi —
zaréwno pod wzgledem ochrony porzadku publicznego,
jak i pod wzgledem monitorowania ryzyka, ktére zagraza
ochronie danych osobowych odno$nych oséb. Zgota inaczej
jest w wigkszym systemie, w ktérym rozwigzania krajowe i
systemy prawne wykazujg duze rozbieznosci co do groma-
dzenia, przechowywania i przetwarzania danych, zwlaszcza
pod wzgledem profili DNA i odciskéw palcéw. Ponadto
uzywanie réznych jezykéw i réznych pojeé prawnych moze
negatywnie odbi¢ si¢ na dokladno$ci w wymianie danych
miedzy pafistwami o réznych tradycjach prawnych. Dlatego
EIOD sugeruje prawodawcy, aby w dalszych dyskusjach nad
omawiang inicjatywa odpowiednio uwzglednil skale
systemu, i dopilnowal, by wzrost liczby uczestniczacych
panstw czlonkowskich nie spowodowal spadku skutecz-
nosci. W przepisach wykonawczych nalezy w szczegdlnosci
ustanowi¢ konkretne formaty przekazywania danych, z
uwzglednieniem réznic jezykowych; nalezy tez stale moni-
torowa¢ dokladno$¢ wymienianych danych.

Zaangazowanie organéw ochrony danych

Inicjatywa powinna przyznawaé niezaleznym organom
nadzorczym wazng role do odegrania w ramach transgra-
nicznej wymiany danych na duza skale oraz powinna
umozliwi¢ im skuteczne wykonywanie swoich zadan.

Po pierwsze obecne przepisy nie przewiduja zasiggania
opinii ani angazowania odno$nych organéw nadzorczych
podczas zmian przepiséw wykonawczych i zalacznikéw do
nich (art. 18 inicjatywy), podczas wdrazania przepisow o
ochronie danych przez pafistwa cztonkowskie (art. 20) ani
podczas oceny wymiany danych (art. 21). Szczeg6lnie
niefortunnie zlozylo si¢, ze rozdzial IV zalgcznika, szczegd-
fowo okreslajacy zasady oceny wdrozenia przepisow, nie
méwi nic o wlasciwych organach ochrony danych. EIOD
zaleca, zeby jednoznacznie stwierdzi¢ we wspomnianych
artykulach, ze te organy maja do odegrania zasadniczg rolg
doradcza.

Po drugie inicjatywa powinna stanowi¢, Ze panstwa czlon-
kowskie maja zapewni¢ organom ochrony danych
(dodatkowe) Srodki potrzebne im do wykonywania zadan
nadzorczych w zwigzku z wdrazaniem proponowanego
systemu.

Po trzecie inicjatywa powinna stanowié, ze wlaSciwe organy
ochrony danych zbierajg si¢ regularnie na szczeblu UE, by
koordynowa¢ swoje dzialania i ujednolica¢ stosowanie tych

31.

32.

33.

34.

instrumentéw. Taka mozliwo$¢ powinna zostal wyraZnie
ujeta w inicjatywie, jezeli decyzja ramowa o ochronie
danych w trzecim filarze nie stwarza organom ochrony
danych szerszego forum na szczeblu UE.

V. KWESTIE SZCZEGOLOWE

Definicje

Artykul 2 inicjatywy zawiera seri¢ definicji, ktére czg$ciowo
odzwierciedlajg definicje z decyzji Rady. Po pierwsze nalezy
podkresli¢, ze definicje w art. 2 inicjatywy nie odpowiadaja
dokladnie definicjom z decyzji Rady, a zwlaszcza art. 24.
Prawodawca powinien ujednolici¢ sformulowania w obu
tekstach, aby zapobiec problemom w ich wdrazaniu.

Po drugie EIOD juz w swojej opinii na temat priimskiej
inicjatywy wyrazil zal, ze brakuje jasnej definicji danych
osobowych (§ 41-43). Brak ten razi jeszcze bardziej
w przepisach wykonawczych, ktére proponuje sig, gdy juz
wiadomo, ze projektowana decyzja o ochronie danych w
trzecim filarze nie bedzie miala zastosowania do groma-
dzenia i przetwarzania danych osobowych, a zwlaszcza
profili DNA, do celéw krajowych. Dlatego EIOD powtdrnie
apeluje do prawodawcy o wprowadzenie jasnej i wyczerpu-
jacej definicji danych osobowych.

W tym wzgledzie przepisy wykonawcze powinny tez
wyjaéni¢, jak przepisy o ochronie danych stosuje si¢ do
niezidentyfikowanych profili DNA, czyli profili nieprzypisa-
nych jeszcze do zidentyfikowanej osoby. A przeciez dane te
gromadzi si¢, wymienia i poréwnuje, aby przypisa je do
osoby, od ktérej pochodza. Dlatego skoro system ma stuzy¢
identyfikagji tych oséb i skoro dane te maja zasadniczo by¢
tylko tymczasowo ,niezidentyfikowane”, nalezy takze je
obja¢ wigkszoscig jezeli nie ogdlem — przepiséw
i gwarangji majacych zastosowanie do danych osobo-
wych ().

Takze co do definicji niekodujacej czesci DNA (art. 2 lit. e))
EIOD ponownie przypomina (3, ze dzigki rozwojowi nauki
moze zwigkszy¢ si¢ mozliwo$¢ wykorzystywania niektérych
czedci chromosoméw do wykrywania genetycznych cech
organizmu podlegajacych ochronie. Dlatego definicja czgsci
niekodujacej powinna by¢ dynamiczna, tzn. powinna zaka-
zywal dalszego wykorzystywania tych markeréw genetycz-
nych, ktére dzigki postgpowi nauki moga dostarczaé infor-
magji o konkretnych cechach genetycznych ().

(") Na temat zastosowania przepisow o ochronie danych do profili DNA

zob. opini¢ Grupy Roboczej art. 29 nr 4/2007 z dnia 20 czerwca
2007 r. o pojeciu danych osobowych, WP136 str. 8-9; ta sama opinia
wyjasnia analogiczng kwesti¢ dotyczaca zastosowania przepisow o
ochronie danych do dynamicznych adresow IP, str. 16-17.

(%) Zob. tez opini¢ EIOD z dnia 28 lutego 2006 r. na temat wniosku doty-

czacego ramowej decyzji Rady w sprawie wymiany informacji w
ramach zasady dostgpnosci (COM(2005) 490 wersja ostateczna),
§58-60 (Dz.U.C116z17.5.2006).

() Zob. w tej samej kwestii zalgcznik I do rezolucji Rady z dnia

25 czerwca 2001 r. w sprawie wymiany wynikow analiz DNA
(Dz.U.C187,3.7.2001, str. 1).
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35.

36.

37.

38.

()

Dokladno$¢ zautomatyzowanego przeszukiwania i
poréwnywania

Artykul 8 omawianej inicjatywy reguluje zautomatyzowane
przeszukiwanie i poréwnywanie profili DNA, i w tym celu
stanowi, ze zautomatyzowane powiadomienie o zgodnosci
Jjest przekazywane jedynie pod warunkiem, ze wynikiem zautoma-
tyzowanego przeszukiwania lub poréwnywania jest zgodnos¢ mini-
malnej liczby loci”. Ta minimalna liczba jest podana
w rozdziale 1 zalacznika: kazde panstwo czlonkowskie
dopilnowuje, by udostepniane profile DNA zawieraly przy-
najmniej 6 z 7 loci uznanych w UE za standardowe
(zalacznik rozdzial I § 1.1); przedmiotem pordwnania sg
warto$ci poréwnywanych loci zwykle zawartych w obu —
referencyjnym i docelowym — profilach DNA (§ 1.2);
zgodno$¢ zachodzi, gdy wszystkie wartosci poréwnywa-
nych loci s3 takie same (,pelna zgodnos¢”) lub gdy rézna
jest tylko jedna warto$¢ (,niemal pelna zgodno$¢”) (§ 1.2);
informuje si¢ zaréwno o pelnej, jak i o niemal pelnej zgod-
nosci (§ 1.3).

Co do tego mechanizmu EIOD stwierdza, Ze zasadniczym
warunkiem jest dokladno$¢ zgodnosci. Im wigcej loci sig
zgadza, tym mniej prawdopodobne jest bledne przyporzad-
kowanie poréwnywanych profili DNA. Obecnie w Unii
Europejskiej wystepuja rdznice miedzy pafistwami pod
wzgledem istnienia i struktury baz danych DNA. Rézne
panstwa stosuja r6zng liczbe i rézne zestawy loci. Zgodnie
z zalacznikiem minimalna liczba loci potrzebna do usta-
lenia zgodnosci wynosi 6, ale brak jest tam informacji
o przewidywanym marginesie bledu w takim systemie. W
tym wzgledzie EIOD stwierdza, ze aby zwigkszy¢ doklad-
nos$¢ przyporzadkowania i zredukowaé ryzyko blednych
trafieft, wiele panistw stosuje wigksza liczbe loci (). Dlatego
zeby wlasciwie oceni¢ stopiefi dokfadnosci projektowanego
systemu, wazne byloby otrzymanie informacji o marginesie
bledu przewidywanym dla kazdej liczby poréwnywanych
loci.

Oznacza to rowniez, Ze minimalna liczba loci jest kwestig
zasadnicza i dlatego powinna zosta¢ ustalona w tekscie
omawianej inicjatywy, a nie w zalaczniku (ktéry zgodnie z
art. 18 inicjatywy Rada moze zmienia, stanowigc wigk-
szoscia kwalifikowang i nie zasiegajac opinii Parlamentu),
tak aby zmniejszenie liczby loci nie wplynelo na dokltad-
no$¢. Nalezy odpowiednio uwzgledni¢ mozliwos¢ bledu i
blednych trafien i w tym celu ustalié, ze przypadki niemal
pelnej zgodno$ci muszg by¢ zglaszane (organy otrzymujace
wynik bedg wéwczas $wiadome, ze zgodnos¢ ta nie jest tak
wiarygodna jak pelna zgodnosc).

Ponadto sama inicjatywa dopuszcza mozliwo$¢, ze przeszu-
kiwanie i poréwnywanie przyniesie wigcej trafient niz jedno,
o czym wyraznie méwi art. 8 inicjatywy w odniesieniu do
profili DNA oraz rozdzial 3 (pkt 1.2) zalgcznika — w
odniesieniu do pojazdéw. W takich przypadkach, przed
dalsza wymiana danych osobowych na podstawie takiej
zgodnosci, powinno si¢ przeprowadzi¢ dalsze kontrole i
weryfikacje, by ustali¢, dlaczego doszlo do wielu trafien i
ktore z nich jest wlasciwe.

Np. w Zjednoczonym Krélestwie Krajowa Baza Danych DNA zwick-

szyta liczbe loci w profilach DNA z 6 do 10, m.in. po to by zwigkszy¢
wiarygodno$¢ trafien.

39.

40.

41.

42.

Z tych samych powodéw EIOD zaleca uczuli¢ zwlaszcza
pracownikéw organéw ochrony porzadku publicznego
prowadzacych poréwnywanie i przeszukiwanie DNA na
fakt, ze profile DNA nie s3 jedynymi kryteriami identyfi-
kacji: nawet pelna zgodno$¢ okreslonej liczby loci nie
wyklucza mozliwosci blednego trafienia, czyli mozliwosci
blednego przyporzadkowania osoby do profilu DNA.
Zresztg na wynik poréwnywania i przeszukiwania profili
DNA moga wplywal bledy na réznych etapach: niska
jako§¢ probek DNA w chwili pobrania, ewentualne bledy
techniczne podczas analizy DNA, bledy we wprowadzanych
danych lub po prostu przypadkowa zgodno$¢ okreslonego
poréwnywanego loci. Co do ostatniej kwestii margines
bledu bedzie prawdopodobnie tym wigkszy, im mniejsza
bedzie liczba loci, a baza danych wigksza.

Podobne rozumowanie mozna przeprowadzi¢ co do
dokladnosci poréwnywania odciskéw palcow. Artykut 12
inicjatywy stanowi, ze nadawanie danym daktyloskopijnym
formy cyfrowej i ich przekazywanie odbywa si¢ zgodnie z
ujednoliconym formatem danych okreslonym w rozdziale II
zalgcznika. Ponadto panstwa czlonkowskie zapewniajg
odpowiednig jako$¢ danych daktyloskopijnych, umozliwia-
jaca ich poréwnanie za pomocg zautomatyzowanego
systemu identyfikacji odciskéw palcéw (AFIS: Automated
Fingerprint Identification System). Rozdzial 2 zalacznika
podaje nieco szczegéléw na temat wymaganego formatu.
W tym wzgledzie EIOD stwierdza, ze aby zapewni¢ dokfad-
no$¢ poréwnywania, inicjatywa i zalgcznik musza maksy-
malnie ujednolici¢ rézne systemy AFIS stosowane w
panstwach czlonkowskich oraz sposéb korzystania z tych
systemow, szczegélnie pod katem odsetka blednych
odrzucen. Zdaniem EIOD informacja ta powinna by¢
zawarta w instrukcji sporzadzonej na mocy art. 18 ust. 2

inicjatywy.

Inng zasadniczg kwestig jest to, Ze bazy danych DNA
(i odciskéw palcéw) powinny by¢ precyzyjnie opisane, gdyz
moga one zawieraé — zaleznie od panstwa czlonkowskiego
— profile DNA lub odciski palcéw réznych grup oséb
(przestepcow, podejrzanych, innych oséb obecnych na
miejscu przestepstwa itd.). Mimo ze te rdznice istnieja,
omawiana inicjatywa nie opisuje, jakiego rodzaju bazy
danych beda uzywane przez kazde z panstw czlonkow-
skich, a zalacznik nie zawiera jeszcze zadnych oswiadczen
w tym wzgledzie. A przeciez moze wystapi¢ zgodnosé
miedzy danymi DNA i odciskami palcéw pochodzacymi od
0s6b z réznych, czgsto nie majacych zwigzku, grup.

Zdaniem EIOD inicjatywa powinna okreslaé, jakich grup
o0s6b bedzie dotyczy¢ wymiana danych i jak o ich réznym
statusiec bedg powiadamiane inne pafistwa czlonkowskie
przy okazji poréwnania lub przeszukania. Na przyklad
inicjatywa moglaby zawiera¢ wymog, by w sprawozdaniu o
zgodnosci podawal, do jakiej grupy nalezy osoba wylo-
niona w wyniku z poréwnania danych DNA czy odciskéw
palcéw — o ile informacje takie sa dostepne zapytywanym
organom.
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43.

44,

45.

46.

Ocena wymiany danych

Dobrze, ze uwzgledniono oceng wymiany danych, o ktorej
moéwi art. 21 inicjatywy oraz rozdzial 4 zalacznika. Jednak
przepisy te skupiaja si¢ tylko na administracyjnej, tech-
nicznej i finansowej stronie zautomatyzowanej wymiany
danych, natomiast nawet nie wspominaja o ocenie stoso-
wania przepisow o ochronie danych.

Dlatego EIOD proponuje szczegélnie podkreslié oceng
wymiany danych prowadzong pod katem ich ochrony,
uwzgledniajaca zwlaszcza: cele, do jakich dane zostaly prze-
kazane, sposoby informowania o osobie, ktérej dane
dotyczg, dokladno$¢ wymienianych danych i bledne
trafienia, wnioski o dostep do danych osobowych, dlugosé
okres6w przechowywania oraz skuteczno$¢ Srodkéw
bezpieczefistwa. I tu nalezy odpowiednio zaangazowaé
odnosne organy ochrony danych i odno$nych ekspertéw, i
w tym celu np. okresli¢, ze eksperci w dziedzinie ochrony
danych uczestnicza w wizytach oceniajacych, o ktorych
mowa w rozdziale 4 zalacznika, oraz ze odno$ne organy
ochrony danych otrzymuja sprawozdanie z oceny, o ktérym
mowa w art. 20 inicjatywy i w rozdziale 4 zalacznika.

Sie¢ lacznosci i techniczna strona systemu

Artykul 4 inicjatywy stanowi, Ze cala elektroniczna
wymiana danych opiera si¢ na sieci facznosci ,TESTA II". W
tym wzgledzie zalacznik podaje na stronie 76, w pkt 54, ze
,system odpowiada standardom ochrony danych okres-
lonym w rozporzadzeniu (WE) nr 45/2001 (art. 21, 22
i 23) oraz w dyrektywie 95/46/WE”. EIOD zaleca doprecy-
zowanie tej informacji, takze pod katem roli instytucji
wspélnotowych w tym systemie. I tu uwzgledni¢ nalezy
obie role EIOD — nadzorcza i doradcza — wynikajace z
rozporzadzenia (WE) nr 45/2001.

Ponadto, gdy zalacznik przybierze ostateczng forme i
bedzie zawieral wszystkie szczegdly i oSwiadczenia wyjas-
niajace cechy tego systemu, EIOD rozwazy, czy konieczne
sa jego dalsze rady co do bardziej technicznych aspektow
systemu.

VI. WNIOSKI

EIOD zaleca, Zeby inicjatywa oraz zalacznik do niej zostaly
poddane otwartej dyskusji, z mozliwoscia owocnego wspo-
tudziatu wszystkich zaangazowanych instytucji oraz z uwagi
na status pelnego wspolprawodawcy, jakim w tej dziedzinie
stanie si¢ Parlament Europejski, gdy traktat reformujacy —
podpisany w Lizbonie w dniu 13 grudnia 2007 r. —
wejdzie w zycie.

EIOD apeluje do prawodawcy o dopilnowanie zgodnie z
art. 30 ust. 1 lit. b) Traktatu UE, by zanim omawiana inicja-
tywa wejdzie w Zycie, dzialal juz jasny, skuteczny i komplek-
sowy zbior przepiséw o ochronie danych, laczacy rézne
akty prawne z przepisami ogdlnymi i gwarancjami szczego-
fowymi.

— W zwigzku z tym z jednej strony EIOD powtarza, Ze
decyzja Rady w sprawie konwencji z Priim nie powinna
wchodzi¢ w zycie, dopdki pafistwa czlonkowskie nie
wdroza ogélnej decyzji ramowej o ochronie danych w
trzecim filarze, ktora bylaby lex generalis; oprocz niej
ktére zapewniaja gwarancje szczegélowe i specjalne
ostrzejsze standardy.

— Z drugiej strony prawodawca powinien sprecyzowaé, ze
przepisy o ochronie danych dotyczace DNA, odciskoéw
palcow 1 danych rejestracyjnych pojazdéw ujete w
tylko to wymiany tych danych, ale tez do ich groma-
dzenia, przechowywania i przetwarzania do celéw krajo-
wych oraz do dostarczania dalszych danych osobowych
w ramach wspomnianej decyzji Rady.

— EIOD zaleca zwigkszy¢ przejrzysto$¢ przepiséw, a w tym

celu: jak najszybciej dostarczyé ostateczng wersje zalacznika
oraz okredli¢ mechanizmy informowania obywateli o
cechach samego systemu, prawach obywateli i trybie korzys-
tania z tych praw.

Dlatego EIOD naklania prawodawce, aby w dalszych dysku-
sjach nad omawiang inicjatywa odpowiednio uwzglednit
skale systemu, i dopilnowal, by wzrost liczby uczestnicza-
cych panstw czlonkowskich nie spowodowal spadku
skutecznodci. W przepisach ~ wykonawczych  nalezy
w szczegblnosci ustanowi¢ konkretne formaty przekazy-
wania danych, z uwzglednieniem réznic jezykowych; nalezy
tez stale monitorowa¢ doktadno§¢ wymienianych danych.

EIOD zaleca, aby w artykulach méwiacych o zmianie prze-
piséw wykonawczych i zalacznikéw do nich (art. 18 inicja-
tywy), o wdrazaniu przepisow o ochronie danych przez
panistwa czlonkowskie (art. 20) i o ocenie wymiany danych
(art. 21) jednoznacznie ujaé istotng role doradczg, jakg
odgrywajg odno$ne organy nadzorcze. Ponadto inicjatywa
powinna stanowi¢, ze panistwa czlonkowskie majg zapewnié
organom ochrony danych (dodatkowe) $rodki potrzebne im
do wykonywania zadain nadzorczych w zwigzku z wdraza-
niem proponowanego systemu oraz ze wiasciwe organy
ochrony danych zbierajg si¢ regularnie na szczeblu UE, by
koordynowa¢ swoje dzialania i ujednolica¢ stosowanie tych
instrumentow.

Dlatego EIOD powtdrnie apeluje do prawodawcy o wprowa-
dzenie jasnej i wyczerpujacej definicji danych osobowych. W
tym wzgledzie przepisy wykonawcze powinny tez wyjasnic,
jak przepisy o ochronie danych stosuje si¢ do niezidentyfiko-
wanych profili DNA, czyli profili nieprzypisanych jeszcze do
zidentyfikowanej osoby. EIOD ponownie przypomina, Ze
definicja czeSci niekodujacej powinna by¢ dynamiczna, tzn.
powinna zakazywal dalszego wykorzystywania tych
markeréw genetycznych, ktére dzigki postepowi nauki moga
dostarcza¢ informacji o konkretnych cechach genetycznych.
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— EIOD zaleca, zeby w ramach zautomatyzowanego przeszuki-

wania i poréwnywania nalezycie uwzgledni¢ dokladnosé
wynikéw.

— Oznacza to, ze przy okazji poréwnywania i przeszuki-
wania danych DNA nalezy informowaé o przewidy-
wanym marginesie bledu na kazdg liczbe poréwnywa-
nych loci, ze nalezy zglasza¢ przypadki niemal pelnej
zgodnosci, ze w przypadku wielu trafien nalezy przepro-
wadzi¢ dalsze weryfikacje oraz ze nalezy uczulaé na fakt,
iz profile DNA nie s3 jedynymi kryteriami identyfikacji.
Co do odciskéw palcéw inicjatywa powinna maksy-
malnie ujednolici¢ rézne systemy AFIS stosowane przez
panstwa czlonkowskie oraz sposéb korzystania z nich,
zwlaszcza pod katem odsetka falszywych odrzucen.

— Ponadto bazy danych DNA i odciskéw palcéw powinny
by¢ precyzyjnie opisane, gdyz moga one zawieraé —
zaleznie od panstwa czlonkowskiego — profile DNA lub
odciski palcéw réznych grup oséb. Inicjatywa powinna
okreslaé, jakich grup oséb bedzie dotyczy¢ wymiana
danych i jak o ich réznym statusie bedg powiadamiane

inne panstwa czlonkowskie przy okazji poréwnania lub
przeszukania.

— EIOD proponuje podkresli¢ szczegdlnie oceng wymiany

danych prowadzong pod katem ich ochrony, uwzgledniajaca
zwlaszcza: cele, do jakich dane zostaly przekazane, sposoby
informowania o osobie, ktérej dane dotycza, dokladnosé
wymienianych danych i bledne trafienia, wnioski o dostgp
do danych osobowych, dlugos¢ okreséw przechowywania
oraz skuteczno$¢ Srodkéw bezpieczenstwa. W oceng te
nalezy odpowiednio zaangazowa¢ odno$ne organy ochrony
danych oraz odno$nych ekspertéw.

EIOD zaleca dookresli¢ stosowanie sieci tacznosci ,TESTA II”
i jej zgodno$¢ z rozporzadzeniem (WE) nr 45/2001, takze
pod katem roli instytucji wspdlnotowych w tym systemie.

Sporzadzono w Brukseli, dnia 19 grudnia 2007 r.

Peter HUSTINX
Europejski inspektor ochrony danych




