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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii wstgpnej Europejskiego Inspektora Ochrony Danych w sprawie przegladu
dyrektywy o prywatnoéci i lacznosci elektronicznej (2002/58/WE)

(Pelny tekst niniejszej opinii jest dostegpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD:
www.edps.europa.eu)

(2016/C 378/09)

STRESZCZENIE

W odpowiedzi na wniosek Komisji Europejskiej w niniejszej opinii przedstawiono stanowisko EIOD odnos$nie do klu-
czowych kwestii zwigzanych z przegladem dyrektywy 2002/58/WE o prywatnosci i facznosci elektronicznej.

W dziedzinie prywatnosci i lacznosci elektronicznej potrzebne sg nowe ramy prawne, ktore beda bardziej inteligentne,
bardziej precyzyjne i silniejsze: oprocz wigkszej przejrzystosci potrzeba takze lepszego procesu egzekwowania. Ramy te
muszg zapewnia¢ poufno$¢ komunikacji, bedacg prawem podstawowym zagwarantowanym w art. 7 Karty praw podsta-
wowych Unii Europejskiej. Ponadto niezbedne sa réwniez przepisy, ktére uzupelnia, badz w razie potrzeby, doprecyzuja
zabezpieczenia, o ktérych mowa w ogélnym rozporzadzeniu o ochronie danych. Nalezy réwniez utrzymal obecny,
wyzszy poziom ochrony w sytuacji, gdy w dyrektywie o prywatnosci i tacznosci elektronicznej przewidziano bardziej
szczegOlowe zabezpieczenia niz te zawarte w ogblnym rozporzadzeniu o ochronie danych. Definicje znajdujace sig
w og6lnym rozporzadzeniu o ochronie danych, jego terytorialny zakres stosowania, mechanizm wspdlpracy miedzy
organami odpowiedzialnymi za egzekwowanie przepisow oraz mechanizm spéjnosci, a takze mozliwos¢ zapewnienia
elastyczno$ci i wskazéwek: wszystkie te elementy powinny by¢ dostepne w dziedzinie prywatnoci i lacznosci
elektronicznej.

Nalezy rozszerzy¢ zakres nowych ram prawnych. Musza one uwzglednia¢ zmiany technologiczne i spoleczne oraz
zapewnia¢ osobom fizycznym taki sam poziom ochrony w przypadku wszystkich ustug réwnowaznych pod wzgledem
funkcjonalnym, niezaleznie od tego, czy sa one $wiadczone np. przez tradycyjne firmy telekomunikacyjne, czy tez jako
ustugi telefonii internetowej (VoIP) lub przez zainstalowane na telefonie komérkowym aplikacje do obstugi wiadomosci
tekstowych. Nalezy wrecz pdjs¢é krok dalej i objaé ochrong nie tylko ustugi ,réwnowazne pod wzgledem funkcjonal-
nym”, lecz réwniez ustugi oferujace nowe mozliwosci facznosci. Ponadto nowe przepisy powinny nadal w sposéb jed-
noznaczny obejmowac laczno$¢ maszyna-maszyna w kontekscie internetu rzeczy, niezaleznie od rodzaju uzywanej sieci
lub ustugi tacznosci. Co si¢ tyczy poufnosci komunikacji uzytkownikéw, przepisy te powinny rowniez zapewniac jej
ochrong we wszystkich publicznie dostgpnych sieciach, w tym w przypadku ustug Wi-Fi oferowanych w hotelach,
kawiarniach, sklepach i na lotniskach, w sieciach udost¢pnianych pacjentom przez szpitale, czy tez studentom przez
uczelnie wyzsze, a takze w hotspotach tworzonych przez administracje publiczne.

Nalezy zapewni¢ rzeczywista mozliwo$¢ wyrazenia zgody, dajac uzytkownikom swobodny wybér zgodnie z wymogiem
zawartym w ogélnym rozporzadzeniu o ochronie danych. Konieczne jest zaprzestanie stosowania tzw. ,cookie walls”,
ktore skutkuja odmowa dostepu do danej strony internetowej w przypadku uzytkownikéw niewyrazajacych zgody na
wykorzystanie plikéw cookie. Poza wyraznie okre§lonymi wyjatkami (np. narzedzia analityczne administratora) Zadna
komunikacja nie powinna podlegal §ledzeniu ani monitorowaniu bez dobrowolnie wyrazonej zgody, niezaleznie od
tego, czy ma to miejsce przy uzyciu plikéw cookie, poprzez identyfikacje urzadzenia czy inne technologie. Uzytkowni-
kom nalezy réwniez zapewni¢ przyjazne i skuteczne mechanizmy wyrazania i wycofywania zgody z poziomu przegly-
darki (badz innego oprogramowania lub systemu operacyjnego).

W celu lepszej ochrony poufnosci komunikacji elektronicznej niezbedne jest réwniez utrzymanie i umocnienie obecnie
obowiazujgcego wymogu wyrazenia zgody na przetwarzanie danych dotyczacych ruchu i lokalizacji. Nalezy rozszerzyé
zakres tego przepisu, tak aby obejmowal on wszystkie podmioty, a nie tylko tradycyjne firmy telekomunikacyjne
i dostawcow ustug internetowych.

Nowe przepisy powinny réwniez w wyrazny sposéb umozliwial uzytkownikom korzystanie z szyfrowania end-to-end
(bez tzw. ,backdoors”) w celu ochrony ich komunikacji elektronicznej. Odszyfrowywanie, inzynieria odwrotna lub
monitorowanie komunikacji chronionej przez szyfrowanie powinno by¢ zakazane.

Ponadto nowe przepisy dotyczace prywatnosci i facznosci elektronicznej powinny zapewniaé ochrong przed niezamo-
wionymi informacjami; nalezy je zaktualizowaé oraz umocnié poprzez zawarcie w nich wymogu, zgodnie z ktérym
w przypadku wszystkich rodzajow niezaméwionych informacji przesylanych droga elektroniczng, niezaleznie od zasto-
sowanego w tym celu $rodka, niezbedna jest uprzednia zgoda odbiorcow.

I. WPROWADZENIE I KONTEKST
Niniejsza opinia wstgpna (opinia) stanowi odpowiedZ na wniosek Komisji Europejskiej (Komisji) o opini¢ Europejskiego
Inspektora Ochrony Danych (EIOD), jako niezaleznego organu nadzoru i organu doradczego, w sprawie przegladu
dyrektywy o prywatnosci i facznosci elektronicznej (').

() Ref. Ares(2016)2310042 — 18.5.2016.


http://www.edps.europa.eu
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Konsultacje z EIOD przeprowadzono réwnolegle z konsultacjami spolecznymi zorganizowanymi przez Komisje, ktére
trwaly do dnia 5 lipca 2016 r. (). Komisja zwrdcila si¢ réwniez z wnioskiem o opini¢ Grupy Roboczej ds. Ochrony
Oséb Fizycznych w zakresie Przetwarzania Danych Osobowych (Grupy Roboczej Art. 29), do ktérej to opinii EIOD
wnidst swoj wklad jako czlonek Grupy ().

Niniejsza opinia zawiera wstepne stanowisko EIOD w sprawie przegladu dyrektywy o prywatnosci i facznosci elektro-
nicznej i skupiono si¢ w niej na tych kwestiach, o ktore w sposéb szczegélny wnioskowala Komisja. Opinia ta stanowi
réwniez wklad EIOD w proces konsultacji spotecznych i jako taka moze réwniez odnosic si¢ do innych kwestii, ktorych
Komisja nie wyszczegdlnila w swoim wniosku o opini¢. Mozemy réwniez stuzy¢ rada na kolejnych etapach procedury
ustawodawczej.

Przeglad dyrektywy o prywatnosci i facznosci elektronicznej jest jedna z kluczowych inicjatyw w ramach strategii jedno-
litego rynku cyfrowego (%); celem tej inicjatywy jest zwigkszenie zaufania do ustug cyfrowych w UE i bezpieczefistwa
tych ustug, gléwnie poprzez zapewnienie wysokiego poziomu ochrony obywateli i réwnych warunkéw dziatania
wszystkim uczestnikom rynku w calej UE.

Celem przegladu jest unowoczesnienie i aktualizacja dyrektywy o prywatnosci i tacznosci elektronicznej, co stanowi
element szerzej zakrojonych staran o zapewnienie spdjnych i zharmonizowanych ram prawnych stuzacych ochronie
danych w Europie. Dyrektywa o prywatnosci i lacznosci elektronicznej dookresla i uzupelnia dyrektywe 95/46/WE (%),
ktéra zostanie zastgpiona przyjetym niedawno ogdlnym rozporzadzeniem o ochronie danych (). W dyrektywie
o prywatnosci i facznosci elektronicznej zawarto szczegdlne przepisy, ktérych gléwnym celem jest zapewnienie poufno-
$ci i bezpieczenstwa tacznosci elektronicznej. Chroni ona réwniez uzasadnione interesy abonentéw bedacych osobami

prawnymi.
XI. WNIOSKI

Wraz ze zwigkszong rolg tacznosci elektronicznej w naszym spoleczenstwie i gospodarce wzrasta réwniez znaczenie
poufnosci komunikacji, o ktorej mowa w art. 7 Karty praw podstawowych Unii Europejskiej. Zabezpieczenia przedsta-
wione w niniejszej opinii odegraja kluczowa rol¢ w zapewnieniu skutecznej realizacji dtugoterminowych celéw strate-
gicznych okreslonych przez Komisje w strategii jednolitego rynku cyfrowego.

Sporzadzono w Brukseli dnia 22 lipca 2016 r.

Giovanni BUTTARELLI

Europejski Inspektor Ochrony Danych

(") Zob.: https:/[ec.europa.eu/digital-single-market/en/news/public-consultation-evaluation-and-review-eprivacy-directive. Kwestionariusz
dostepny jest na stronie: https:/[/ec.europa.eu/eusurvey/runner/EPRIVACYReview2016.

() Opinia 3/2016 Grupy Roboczej Art. 29 w sprawie oceny i przegladu dyrektywy o prywatnosci i facznosci elektronicznej
(2002/58/WE) (WP240) przyjeta dnia 19 lipca 2016 r.

(*) Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regionow,
Strategia jednolitego rynku cyfrowego dla Europy (COM(2015) 192 final z dnia 6 maja 2015 r), dostgpny na stronie:
http://eur-lex.europa.eu/legal-content/PL/TXT/PDF/ruri=CELEX:52015DC0192&qid=1472468539690&from=PL.

(*) Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb fizycznych w zakre-
sie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz.U. L 281 z 23.11.1995, s. 31).

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).
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