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P8 TA(2017)0076
Wplyw technologii duzych zbioréw danych na prawa podstawowe

Rezolucja Parlamentu Europejskiego z dnia 14 marca 2017 r. w sprawie wplywu technologii duzych zbioréw
danych na prawa podstawowe: prywatno$¢, ochrona danych, niedyskryminacja, bezpieczefistwo i Sciganie
przestepstw (2016/2225(INI))

(2018/C 263/10)
Parlament Europejski,
— uwzgledniajac art. 16 Traktatu o funkcjonowaniu Unii Europejskiej,
— uwzgledniajgc art. 1, 7, 8, 11, 14, 21, 47 i 52 Karty praw podstawowych Unii Europejskiej,

— uwzgledniajac opracowane przez Zgromadzenie Ogélne Narodéw Zjednoczonych wytyczne dotyczace regulacji
odnoszacych si¢ do elektronicznych bankéw danych, zawarte w rezolucji 45/95 z dnia 14 grudnia 1990 .,

— uwzgledniajac rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (,0gélne rozporzadzenie o ochronie danych”) (), a takze uwzgledniajac
dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwiagzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania
przestepczodci, prowadzenia postgpowan przygotowawczych, wykrywania i $cigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeplywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/
977 [WSiSW (%),

— uwzgledniajac komunikat Komisji z dnia 6 maja 2015 r. dla Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regiondéw, zatytulowany ,Strategia jednolitego rynku cyfrowego dla Europy”
(COM(2015)0192),

— uwzgledniajac konwencje Rady Europy nr 108 z dnia 28 stycznia 1981 r. o ochronie 0s6b w zwigzku z automatycznym
przetwarzanier}n danych osobowych (ETS nr 108) oraz protokét dodatkowy do tej konwencji z dnia 8 listopada 2001 .
(ETS nr 181) (%),

— uwzgledniajac zalecenie Komitetu Ministréw Rady Europy CM/Rec(2010)13 dla panstw czlonkowskich o ochronie oséb
w zwigzku z automatycznym przetwarzaniem danych osobowych w kontekscie profilowania, przyjete w dniu
23 listopada 2010 r. (*),

— uwzgledniajac opini¢ Europejskiego Rzecznika Ochrony Danych nr 7/2015 z dnia 19 listopada 2015 r. pt. ,Podjecie
wyzwan zwigzanych z duzymi zbiorami danych — apel o przejrzysto$¢, kontrole nad uzytkownikami, ochrong danych
w fazie projektowania i rozliczalnos¢” (°),

— uwzgledniajac opini¢ Europejskiego Inspektora Ochrony Danych nr 8/2016 z dnia 23 wrzes$nia 2016 r. pt. ,Opinia
EIOD w sprawie spojnego egzekwowania praw podstawowych w epoce duzych zbioréw danych” (%),

() DzU.L 119 z 45.2016, s. 1.
) DzU.L 119 7 452016, s. 89.

O http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108

() https:/[search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00

() https:/[secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-19_Big_Da-
ta_EN.pdf

(®)  https:/[secure.edps.europa.eu/ EDPSWEB webdav/site/mySite /shared/Documents/Consultation/Opinions/2016/16-09-23_BigDa-
ta_opinion_EN.pdf
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— uwzgledniajac o$wiadczenie Grupy Roboczej ds. Ochrony Danych Art. 29 z dnia 16 wrzesnia 2014 r. w sprawie
Wpl’yW11.1 rozwijania duzych zbioréw danych na ochrong osob w zwiazku z przetwarzaniem ich danych osobowych
w UE ('),

— uwzgledniajac art. 52 Regulaminu,

— uwzgledniajac sprawozdanie Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych (A8-0044/
2017),

A. majac na uwadze, ze termin ,duze zbiory danych” odnosi si¢ do zbierania, analizy i stalego gromadzenia duzych ilosci
danych, w tym danych osobowych, z przerdznych Zrédel, ktére sa automatycznie przetwarzane za pomocg algorytméw
komputerowych oraz zaawansowanych technik przetwarzania danych, wykorzystujacych zaréwno dane zapisane, jak
i przesylane strumieniowo, aby ustali¢ pewne korelacje, tendencje i wzorce (analiza duzych zbioréw danych);

B. majac na uwadze, ze niektére przypadki uzycia duzych zbioréw danych obejmuja szkolenie urzadzen sztucznej
inteligencji, takich jak sieci neuronowe i modele statystyczne, w celu przewidywania pewnych zdarzen i zachowan;
majac na uwadze, ze dane szkoleniowe sg czesto watpliwej jakosci i nie sg neutralne;

C. majac na uwadze, Ze postep technologii komunikacyjnych oraz wszechobecnie stosowane urzadzenia elektroniczne,
przyrzady monitorujace, media spolecznosciowe, powigzania z internetem i sieci internetowe, w tym urzadzenia
przekazujace informacje bez udziatu czlowieka, doprowadzily do rozwiniecia masy stale rosnacych zbioréw danych,
ktore poprzez zaawansowane techniki przetwarzania i analizy umozliwiaja niespotykany do tej pory wglad
w zachowanie ludzi, zZycie prywatne i zycie naszych spoleczenstw;

D. majgc na uwadze, ze sluzby wywiadowcze panstw trzecich i panstw cztonkowskich w coraz wigkszym stopniu polegaja
na przetwarzaniu i analizie takich zbioréw danych, ktére nie podlegaja zadnym ramom prawnym lub w ostatnim czasie
staly si¢ przedmiotem przepisow prawnych, ktorych zgodno$¢ z unijnym prawem pierwotnym i wtérnym budzi
watpliwosci 1 wymaga potwierdzenia;

E. majac na uwadze, Ze nasilenie zjawisk takich jak nekanie, przemoc wobec kobiet i podatno$¢ dzieci na zagrozenia ma
miejsce rowniez w rodowisku internetowym; majgc na uwadze, ze Komisja i panstwa cztonkowskie powinny przyjaé
wszelkie niezbedne $rodki prawne w celu przeciwdzialania tym zjawiskom;

F. majac na uwadze, Ze coraz wigcej korporacji, przedsigbiorstw, organéw, agencji, organizacji rzadowych
i pozarzadowych (jak i ogélnie sektor publiczny i prywatny), przywodcoéw politycznych, podmiotéw spoteczenstwa
obywatelskiego, Srodowisk akademickich i naukowych oraz obywateli wykorzystuje takie zbiory danych i korzysta
z analizy duzych zbioréw danych dla celéw zwigzanych z konkurencyjnoscig, innowacyjnoscia, prognozowaniem
rynkowym, kampaniami politycznymi, ukierunkowana reklama, badaniami naukowymi i ksztaltowaniem polityki
w dziedzinie transportu, opodatkowania, ustug finansowych, inteligentnych miast, egzekwowania prawa, przejrzystosci,
zdrowia publicznego i reagowania na kleski naturalne, a takze w celu wplywania na wyniki wyborcze i polityczne na
przyklad poprzez ukierunkowang komunikacje;

G. majac na uwadze, ze rynek duzych zbioréw danych roénie, w miare jak coraz powszechniej akceptuje si¢ technologie
i procesy podejmowania decyzji w oparciu o dane, uznajac, ze zapewniajg one rozwigzania; majac na uwadze, ze nie
opracowano jeszcze metodologii potrzebnej do przeprowadzenia opartej na faktach oceny calkowitego wplywu duzych
zbioréw danych, istniejg jednak dowody wskazujace na to, ze analiza duzych zbioréw danych moze mie¢ istotne
oddzialywanie horyzontalne zaréwno w sektorze publicznym, jak i prywatnym; majac na uwadze, ze w przedstawionej
przez Komisje strategii jednolitego rynku cyfrowego dla Europy uznano potencjal opartych na danych technologii,
ustug i duzych zbioréw danych jako czynnika wspomagajacego wzrost gospodarczy, innowacje i cyfryzacje w UE;

H. majac na uwadze, ze analiza duzych zbioréw danych na rézne sposoby generuje warto$¢ dodana, na co wskazuja liczne
pozytywne przyklady wigZzace si¢ z istotnymi korzy$ciami dla obywateli, np. w dziedzinie opieki zdrowotnej, walki ze
zmiang klimatu, obnizania zuzycia energii, poprawy bezpieczefistwa w transporcie i rozwoju inteligentnych miast,
przez co optymalizuje si¢ dzialalno§¢ przedsigbiorstw i podnosi ich skutecznos¢, a takze poprawia warunki pracy oraz

(") http:/[ec.europa.euljustice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp221_en.pdf
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wykrywa i zwalcza naduzycia; majgc na uwadze, ze technologia duzych zbioréw danych moze by¢ Zrédtem przewagi
konkurencyjnej w procesach podejmowania decyzji w europejskich przedsigbiorstwach, a sektor publiczny moze
czerpaé korzysci z wigkszej skutecznosci dzigki lepszemu zrozumieniu rozwoju spofeczno-gospodarczego na jego
réznych poziomach;

. majac na uwadze, ze duze zbiory danych charakteryzuja si¢ wspomnianymi wyzej korzy$ciami dla obywateli, Srodowisk
akademickich i naukowych oraz sektora publicznego i prywatnego, ale wigzg si¢ rowniez z powaznymi zagroZeniami,
mianowicie w zakresie ochrony praw podstawowych, takich jak prawo do ochrony prywatnosci i danych osobowych
oraz prawo do bezpieczefistwa danych, ale takze wolnosci stowa i niedyskryminacji, gwarantowanych Kartg praw
podstawowych Unii Europejskiej i prawodawstwem unijnym; majac na uwadze, ze techniki pseudonimizacji
i szyfrowania moga ogranicza¢ ryzyko zwigzane z analizg duzych zbioréw danych i dlatego odgrywaja wazng role
w ochronie prywatno$ci podmiotu danych, a jednocze$nie pozytywnie wplywaja na innowacje i wzrost gospodarczy;
majac na uwadze, ze elementy te nalezy postrzegal jako objete obecnym przegladem dyrektywy o prywatnosci
i facznosci elektronicznej;

J. majac na uwadze, ze wszechobecno$¢ czujnikéw, szerokie rutynowe wytwarzanie danych i wspélczesne czynnosci
przetwarzania danych nie zawsze sa wystarczajaco przejrzyste, co ogranicza zdolno$¢ obywateli i wladz do oceny
procesOw oraz celu gromadzenia, kompilacji, analizy i sposobu wykorzystania danych osobowych; majac na uwadze, ze
zacieranie si¢ granic miedzy danymi osobowymi a danymi nieosobowymi moze wynika¢ ze stosowania analizy duzych
zbioréw danych, co moze prowadzi¢ do tworzenia nowych danych osobowych;

K. majac na uwadze, ze sektor duzych zbioréw danych rosnie o 40 % rocznie, czyli siedmiokrotnie szybciej niz rynek
informatyczny; majac na uwadze, ze koncentracja duzych zbioréw danych wytwarzanych wskutek nowych technologii
oferuje informacje o kluczowym znaczeniu dla duzych korporacji, co pociaga za soba bezprecedensowe zmiany
w rownowadze sit migdzy obywatelami, rzadami i podmiotami prywatnymi; majac na uwadze, ze taka koncentracja sity
w rekach korporacji moze utwierdza¢ monopole i praktyki stanowiace naduzycie oraz negatywnie wplywac na prawa
konsumentéw i uczciwg konkurencje rynkows; majac na uwadze, ze interesy jednostki oraz ochrona praw
podstawowych wymagaja dokladniejszej kontroli w kontekscie faczenia duzych zbioréw danych;

L. majgc na uwadze, ze duze zbiory danych majg ogromny, niezrealizowany potencjal jako czynnik wspomagajacy
produktywnos¢ i jako sposdb na oferowanie obywatelom lepszych produktéw i ustug; podkresla jednak, ze powszechne
korzystanie z inteligentnych urzadzen, sieci i aplikacji internetowych przez obywateli, przedsigbiorstwa i organizacje nie
musi oznacza¢ zadowolenia z oferowanych produktéw, lecz raczej wskazuje na szersze zrozumienie, ze ustugi te staly
si¢ niezbedne do Zycia, komunikacji i pracy pomimo braku zrozumienia zagrozen, jakie mogg one stwarza¢ dla naszego
dobrego samopoczucia, bezpieczefistwa i dla naszych praw;

M. majac na uwadze, ze konieczne jest rozréznienie migdzy iloscig a jakoscig danych, aby ulatwi¢ skuteczne wykorzystanie
duzych zbioréw danych (za pomocg algorytméw i innych narzedzi analitycznych); majac na uwadze, Ze niskiej jakosci
dane lub niskiej jakosci procedury bedace podstawa proceséw decyzyjnych i narzedzi analitycznych moga skutkowaé
nieobiektywnymi algorytmami, falszywymi korelacjami, bledami, niedocenianiem skutkéw prawnych, spolecznych
i etycznych, mozliwoscia wykorzystania danych do celéw dyskryminacyjnych lub do naduzy¢ oraz marginalizacja roli
cztowieka w tych procesach, co moze prowadzi¢ do blednych procedur podejmowania decyzji negatywnie
oddzialujgcych na zycie i mozliwosci obywateli, zwlaszcza grup zmarginalizowanych, a takze mie¢ negatywny wplyw
na spoleczenstwa i przedsigbiorstwa;

N. majac na uwadze, ze rozliczalnos$¢ za stosowanie algorytméw i przejrzystos¢ powinny oznaczaé wdrazanie Srodkéw
technicznych i operacyjnych gwarantujacych przejrzysto$é, niedyskryminacje zautomatyzowanego procesu podejmo-
wania decyzji i obliczanie prawdopodobienstwa indywidualnego zachowania; majac na uwadze, ze przejrzysto$é
powinna umozliwia jednostkom otrzymywanie istotnych informacji o rzadzacych zasadach, znaczeniu i przewidywa-
nych konsekwencjach; majac na uwadze, ze powinno to obejmowaé informacje o danych wykorzystywanych na
potrzeby szkolen w zakresie analizy duzych zbioréw danych oraz umozliwia¢ jednostkom zrozumienie i monitorowanie
decyzji majacych na nie wplyw;
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O. majac na uwadze, ze analiza danych i algorytmy w coraz wigkszym stopniu wplywaja na informacje udost¢pniane
obywatelom; majac na uwadze, ze techniki te w razie niewlasciwego stosowania moga zagrozi¢ poszanowaniu praw
podstawowych do informacji oraz wolnosci i pluralizmowi mediéw; majac na uwadze, Ze system nadawania
publicznego w panstwach czlonkowskich jest bezposrednio zwigzany z potrzebami demokratycznymi, spotecznymi
i kulturowymi kazdego spoleczenstwa oraz z potrzebg zachowania pluralizmu mediéw, jak okreslono w protokole
w sprawie systemu publicznego nadawania w panstwach czlonkowskich, dofgczonym do traktatu z Amsterdamu
(11997D/PROJ09);

P. majgc na uwadze, ze mnozenie si¢ przetwarzania i analizowania danych, multum podmiotéw uczestniczacych
w gromadzeniu, zatrzymywaniu, przetwarzaniu, przechowywaniu i wymianie danych, a takze taczenie duzych zbioréw
danych zawierajacych dane osobowe i nieosobowe z przeréznych Zrédel oznacza co prawda znaczne mozliwosci, ale
wywolato takze ogromna niepewno$¢ wéréd obywateli oraz w sektorze publicznym i prywatnym co do specjalnych
wymogéw dotyczacych zgodnosci z obowigzujacymi w UE zasadami ochrony danych;

Q. majac na uwadze, ze istnieje nadmiar nieustrukturyzowanych przestarzalych systeméw zawierajacych duze ilosci
danych zgromadzonych przez lata przez przedsigbiorstwa, objetych niejasnymi systemami zarzadzania danymi, ktore
nalezy systematycznie dostosowywa¢ do obowigzujacych przepisow;

R. majgc na uwadze, Ze nalezy dazy¢ do zacie$niania wspdlpracy i do wigkszej spojnosci miedzy réznymi organami
regulacyjnymi oraz organami ds. nadzoru nad konkurencja, organami ds. ochrony konsumentéw i organami ochrony
danych na szczeblu krajowym i unijnym, aby zagwarantowal spdjne podejscie w odniesieniu do konsekwencji
wynikajacych dla praw podstawowych ze stosowania duzych zbioréw danych oraz zrozumienie tychze konsekwencji;
majac na uwadze, ze ustanowienie i dalszy rozwéj cyfrowej izby rozliczeniowej (') jako opartej na zasadzie
dobrowolnosci sieci organéw $cigania moze przyczyni¢ si¢ do usprawnienia ich pracy i prowadzonych przez nie
czynnosci z zakresu egzekwowania przepiséw, a takze moze poglebi¢ efekty synergii oraz skutkowaé lepsza ochrong
praw i intereséw jednostek;

Uwagi ogélne

1. podkresla, ze obywatele, sektor publiczny i prywatny oraz $rodowiska akademickie i naukowe bedg mogly w pelni
wykorzysta¢ perspektywy i mozliwosci, jakie niosg ze sobg duze zbiory danych, kiedy zostanie zapewnione publiczne
zaufanie do tych technologii dzigki Scistemu przestrzeganiu praw podstawowych i obowigzujacych w UE przepiséw
w zakresie ochrony danych, a takze dzigki pewnosci prawnej dla wszystkich zainteresowanych podmiotéw; podkresla, ze
przetwarzanie danych osobowych mozliwe jest jedynie w oparciu o podstawy prawne okreslone w art. 6 rozporzadzenia
(UE) 2016/679; uwaza, ze przejrzysto$¢ i nalezyte informowanie zainteresowanych grup docelowych ma kluczowe
znaczenie dla budowania zaufania publicznego oraz dla ochrony praw indywidualnych;

2. podkresla, ze przestrzeganie istniejacych przepisow prawnych w zakresie ochrony danych oraz wysokie standardy
naukowe i etyczne to elementy o kluczowym znaczeniu dla budowania zaufania do rozwigzan, ktérych podstawg sa duze
zbiory danych, oraz dla niezawodnosci tych rozwigzan; podkresla ponadto, ze informacje ujawniane w wyniku analizy
duzych zbioréw danych nie przedstawiaja zadnej kwestii w sposéb bezstronny i s3 wiarygodne jedynie na tyle, na ile
umozliwiaja to dane bazowe; podkresla, ze badania prognostyczne oparte na duzych zbiorach danych moga zaoferowaé
jedynie prawdopodobiefistwo statystyczne i wobec tego nie zawsze moga stuzy¢ do dokladnego przewidywania
indywidualnych zachowan; w zwiazku z tym podkresla, Ze potrzebne sa solidne standardy naukowe i etyczne, aby
zarzadza¢ gromadzeniem danych i ocenia¢ wyniki takich analiz;

3. zaznacza, ze szczegOlnie chronione informacje o osobach mozna wywnioskowaé z danych niewymagajacych
ochrony, co prowadzi do zatarcia réznicy miedzy jednym a drugim rodzajem danych;

4. podkresla, ze niski poziom wiedzy i zrozumienia wsrdd obywateli na temat charakteru duzych zbioréw danych
umozliwia wykorzystywanie danych osobowych w sposéb inny niz zamierzony; zauwaza, ze w UE niezwykle wazna jest
edukacja i dzialalno$¢ uswiadamiajgca w kwestii praw podstawowych; wzywa instytucje UE i panstwa czlonkowskie do
inwestowania w umiejetnosci cyfrowe i dzialania u$wiadamiajace w zakresie praw cyfrowych, prywatnosci i ochrony
danych wsréd obywateli, w tym réwniez wérdd dzieci; podkresla, Ze tego typu edukacja powinna uwzgledniaé zrozumienie
zasad i logiki dzialania algorytméw i proceséw automatycznego podejmowania decyzji oraz tego, jak merytorycznie je
interpretowad; ponadto podkresla potrzebe edukacji wspomagajacej zrozumienie, gdzie i jak gromadzone s3 strumienie

(") Opinia Europejskiego Inspektora Ochrony Danych nr 8/2016 z dnia 23 wrzeénia 2016 1., s. 15.
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danych (pozyskiwanie danych z internetu, faczenie danych przesytanych strumieniowo z danymi z sieci spotecznosciowych
i urzadzen polaczonych oraz ich agregowanie w nowy strumien danych);

Duze zbiory danych do celéw handlowych i w sektorze publicznym
Ochrona prywatnosci i danych

5. wskazuje, ze unijne przepisy w zakresie ochrony prywatnosci i danych osobowych, prawo do réwnosci, zasada
niedyskryminacji, przystugujace jednostkom prawo do otrzymywania informacji na temat zasad automatycznego
podejmowania decyzji i profilowania oraz prawo do dochodzenia roszczen maja zastosowanie w przetwarzaniu danych,
gdy przetwarzanie jest poprzedzone technikami pseudonimizacji, a takze w kazdym przypadku, kiedy wykorzystanie
danych nieosobowych moze mie¢ wplyw na prywatne Zycie osob lub inne prawa i wolnosci oraz prowadzi¢ do
stygmatyzacji catych grup spotecznych;

6.  podkresla, ze jednolity rynek cyfrowy nalezy zbudowaé w oparciu o niezawodne, godne zaufania i bardzo szybkie
sieci i ustugi, ktére chronig prawa podstawowe oséb, ktorych dane dotycza, do ochrony danych osobowych i prywatnosci
przy jednoczesnym zachgcaniu do innowagji i analizy duzych zbioréw danych, aby stworzy¢ wilasciwe warunki dzialania
i zagwarantowaé rowne szanse z my$lag o wspomozeniu europejskiej gospodarki cyfrowej;

7. ponadto podkresla mozliwos¢ ponownej identyfikacji jednostek poprzez skorelowanie réznych rodzajow
zanonimizowanych danych; podkresla, ze prawo Unii w zakresie ochrony prywatnosci i danych osobowych ma
zastosowanie do przetwarzania takich skorelowanych danych tylko woéwczas, gdy rzeczywiscie istnieje mozliwosé
ponownej identyfikacji jednostki;

8.  podkresla, ze wspomniane wyzej zasady powinny stuzy¢ jako ramy na potrzeby procedur podejmowania decyzji
w sektorze publicznym i prywatnym oraz przez inne podmioty wykorzystujace dane; podkresla potrzebe duzo wigkszego
nacisku na rozliczalno$¢ za stosowanie algorytméw oraz przejrzysto$¢ w odniesieniu do przetwarzania i analizowania
danych przez sektor publiczny i prywatny oraz wszelkie inne podmioty korzystajace z analizy danych, gdyz sa to
podstawowe narzedzia gwarantujace, ze jednostka bedzie nalezycie poinformowana o przetwarzaniu jej danych
osobowych;

9.  podkresla fundamentalng role, jaka Komisja, Europejska Rada Ochrony Danych, krajowe organy ochrony danych
osobowych i inne niezalezne organy nadzorcze powinny w przyszloici odgrywaé, aby promowal przejrzysto$c,
sprawiedliwo$¢ proceduralng oraz pewno$¢ prawa dotyczacego ogélnych i konkretnych standardéw ochrony praw
podstawowych i gwarancji zwigzanych z wykorzystywaniem przetwarzania i analizowanych danych w sektorze
publicznym i prywatnym; apeluje o SciSlejsza wspdlprace miedzy organami regulujacymi zachowania w Srodowisku
cyfrowym, aby w ten sposéb wzmocni¢ efekty synergii miedzy ramami regulacyjnymi dla konsumentéw a organami ds.
ochrony konkurencji i danych osobowych; wzywa do wyposazenia tych organéw w odpowiednie $rodki finansowe
i kadrowe; dostrzega ponadto potrzeb¢ powolania cyfrowej izby rozliczeniowej;

10.  podkresla, ze istota duzych zbioréw danych powinno by¢ osiaganie poréwnywalnych korelacji przy uzyciu jak
najmniejszej liczby danych osobowych; podkresla w zwigzku z tym, ze Srodowiska naukowe, biznesowe i publiczne
powinny skupi¢ si¢ na badaniach i innowacjach w dziedzinie anonimizacji;

11.  przyznaje, ze stosowanie pseudonimizacji, anonimizacji lub szyfrowania danych osobowych moze zmniejszaé
ryzyko dla osob, ktorych dane dotycza, kiedy dane osobowe wykorzystuje si¢ w zastosowaniach opartych na duzych
zbiorach danych; zwraca ponadto uwage na korzysci plynace z pseudonimizacji, o ktérej mowa w ogdlnym
rozporzadzeniu o ochronie danych, stanowiacej wilasciwe zabezpieczenie; przypomina, Ze anonimizacja stanowi
nieodwracalny proces, w wyniku ktérego nie mozna juz wykorzystywaé danych osobowych jedynie w celu identyfikacji
lub wskazania konkretnej osoby fizycznej; jest zdania, Ze zobowigzania umowne powinny gwarantowal, ze
zanonimizowane dane nie bedg mogly zosta¢ ponownie przyporzadkowane przy uzyciu dodatkowych korelacji w drodze
faczenia réznych Zrédetl danych; apeluje do sektora publicznego i prywatnego, a takze do innych podmiotéw
zaangazowanych w analize duzych zbioréw danych o regularne przeprowadzanie przegladu takich zagrozen w Swietle
nowych technologii oraz o dokumentowanie trafnosci przyjetych srodkéw; apeluje do Komisji, Europejskiej Rady Ochrony
Danych i innych niezaleznych organéw nadzorczych o przygotowanie wytycznych dotyczacych prawidtowego
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anonimizowania danych, aby unikngé w przyszloici naduzy¢ w stosowaniu tych srodkéw oraz monitorowaé stosowane
praktyki;

12.  wzywa sektor prywatny i publiczny oraz innych administratoréw danych do korzystania z instrumentéw
przewidzianych w ogdlnym rozporzadzeniu o ochronie danych, takich jak kodeksy postgpowania i systemy certyfikacji, aby
dazy¢ do wigkszej pewnosci w zakresie konkretnych obowigzkéw, jakie naklada na nie prawo unijne, oraz do zapewnienia
zgodnosci stosowanych przez nie praktyk i prowadzonych dziatan z odpowiednimi unijnymi standardami i gwarancjami
prawnymi;

13.  wzywa Komisj¢ i panstwa cztonkowskie do zadbania o to, by technologie oparte na danych nie zawgzaly ani nie
ograniczaly w dyskryminacyjny sposéb dostepu do pluralistycznego $rodowiska medialnego, lecz wspieraly wolnos¢
i pluralizm mediéw; podkresla, Ze wsp6tpraca miedzy rzadami, instytucjami ksztalcenia i organizacjami medialnymi bedzie
odgrywaé centralng role w dazeniu do tego, by wspierano umiejetnos¢ korzystania z mediow cyfrowych z mysla
0 wzmocnieniu pozycji obywateli oraz ochronie ich prawa do informacji i wolnosci wypowiedzi;

14.  jest zdania, ze publikacje danych osobowych przez organy publiczne z przyczyn zwiazanych z interesem
publicznym, takich jak zapobieganie korupcji, konfliktom intereséw, oszustwom podatkowym i praniu pieniedzy, mozna
dopusci¢ w demokratycznym spoleczefistwie, pod warunkiem ze dane ujawnia si¢ na warunkach okre$lonych przepisami
prawa i wprowadzono odpowiednie zabezpieczenia, a publikacja taka jest niezbedna w danym celu i proporcjonalna;

Bezpieczetistwo

15.  uznaje warto$¢ dodang rozwoju technologicznego, ktory przyczyni si¢ do poprawy bezpieczefistwa; przyznaje, ze
niektére z najbardziej palacych zagrozen zwiazanych z czynno$ciami przetwarzania danych, takimi jak techniki dotyczace
duzych zbioréw danych (zwlaszcza w kontekscie internetu rzeczy), budzacych niepokdj obywateli, to naruszenie
bezpieczenstwa, niedozwolony dostep do danych i nielegalna inwigilacja; uwaza, ze uporanie si¢ z takimi zagrozeniami bez
naruszenia praw podstawowych wymaga prawdziwej i skoordynowanej wspélpracy miedzy sektorem prywatnym
i publicznym, organami egzekwowania prawa i niezaleznymi organami nadzorczymi; w zwigzku z tym podkresla, ze
szczegblng uwage nalezy zwroci¢ na bezpieczenstwo systeméw administracji elektronicznej, a takze na dodatkowe $rodki
prawne, takie jak odpowiedzialno$¢ za oprogramowanie;

16.  jest zdania, ze nalezy tez zachgcaé do stosowania pelnego szyfrowania transmisji, a w razie koniecznosci je
nakazywa¢, zgodnie z zasada uwzglednienia ochrony danych juz w fazie projektowania; zaleca w tym wzgledzie, aby
wszelkie przyszle ramy ustawodawcze wyraZznie zabranialy dostawcom ustug szyfrowania, ustug komunikacyjnych i innym
organizacjom (na wszystkich poziomach laficucha dostaw), by ci umozliwiali lub ulatwiali stosowanie celowo
pozostawionych luk w zabezpieczeniach;

17.  podkresla, ze intensywne generowanie danych i wzmozone przeplywy danych wigza si¢ z nowymi zagrozeniami
oraz nowymi wyzwaniami w dziedzinie bezpieczenstwa informacji; w zwiazku z tym apeluje o uwzglednianie ochrony
prywatnosci juz w fazie projektowania oraz o domyslng ochrong prywatnosci, stosowanie w odpowiednich przypadkach
technik anonimizacji i technik szyfrowania oraz o przeprowadzanie obowigzkowej oceny skutkow w zakresie ochrony
prywatnosci; podkresla, ze Srodki takie powinny by¢ stosowane przez wszystkie podmioty zaangazowane w analize duzych
zbioréw danych w sektorze prywatnym i publicznym, a takze inne podmioty majgce do czynienia z danymi wymagajacymi
szczegolnej ochrony, takie jak prawnicy, dziennikarze i pracownicy stuzby zdrowia, aby korzystanie z duzych zbioréw
danych nie skutkowalo zwigkszeniem podatnosci na zagrozenia zwiazane z bezpieczefistwem informacji;

18.  przypomina, ze zgodnie z art. 15 dyrektywy 2000/31/WE pafistwa czlonkowskie nie moga nakladaé na
ustugodawcow $wiadczacych ustugi transmisji, przechowywania i hostingu ogélnego obowigzku nadzorowania informacji,
ktore przekazuja lub przechowuja, ani ogélnego obowigzku aktywnego poszukiwania faktéw lub okolicznosci
wskazujacych na bezprawng dzialalno$é; przypomina w szczegdlnodci, ze Trybunat Sprawiedliwo$ci Unii Europejskiej
w sprawach C-360/10 i C-70/10 odrzucit $rodki ,aktywnego nadzoru” nad prawie wszystkimi ustugobiorcami (w jednej
sprawie chodzilo o dostawcéw ustug internetowych, a w drugiej — o sie¢ spolecznodciows) i sprecyzowal, ze wszelkie
narzucanie podmiotom $wiadczacym ustugi hostingu obowiazku prowadzenia ogélnego nadzoru jest zakazane;

Niedyskryminacja

19.  podkresla, ze z powodu korzystania ze zbioréw danych i systeméw algorytmicznych w ramach przeprowadzania
ocen i sporzadzania prognoz na réznych etapach przetwarzania danych technologia duzych zbioréw danych moze
prowadzi¢ nie tylko do naruszania podstawowych praw jednostek, ale rowniez skutkowaé zréznicowanym traktowaniem
i posrednia dyskryminacja grup spoltecznych o podobnej charakterystyce, zwlaszcza w kwestii uczciwych i réwnych szans
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dostepu do edukacji i zatrudnienia, podczas naboru lub oceny jednostek, albo tez w kontekscie okreslania nowych
przyzwyczajen uzytkownikéw mediéw spolecznosciowych w zwiazku z ich rolg jako konsumentow;

20. wzywa Komisj¢, panistwa czlonkowskie i organy ochrony danych do okreslenia i podjecia wszelkich mozliwych
srodkéw stuzacych ograniczeniu do minimum algorytmicznej dyskryminacji i uprzedzen oraz do opracowania solidnych
i wspolnych ram etycznych na potrzeby przejrzystego przetwarzania danych osobowych i automatycznego podejmowania
decyzji, tak aby ramy te mogly by¢ pomocg w korzystaniu z danych i biezacym egzekwowaniu prawa Unii;

21. wzywa Komisje, pafstwa czlonkowskie i organy ochrony danych do przeprowadzenia konkretnej oceny
koniecznosci zapewnienia nie tylko przejrzystosci algorytmoéw, lecz takze przejrzystosci w odniesieniu do mozliwych
uprzedzeft w danych szkoleniowych wykorzystywanych do wyciggania wnioskéw na podstawie duzych zbioréw danych;

22.  zaleca, aby przedsigbiorstwa regularnie przeprowadzaly oceny reprezentatywnosci swoich zbioréw danych,
sprawdzaly, czy nie pojawiaja si¢ w nich elementy uprzedzenia, i opracowywaly strategie przezwycig¢zania tych uprzedzen;
podkresla potrzebe analizowania precyzyjnosci i znaczenia prognoz opartych na analizie danych pod katem
sprawiedliwosci i zasad etycznych;

Duze zbiory danych do celéw naukowych

23.  podkresla, ze analiza duzych zbioréw danych moze by¢ korzystna dla rozwoju nauki i badan naukowych; uwaza, ze
rozwdj analizy duzych zbioréw danych i korzystanie z niej w celach naukowych musi odbywal si¢ z nalezytym
poszanowaniem podstawowych wartosci okreSlonych w Karcie praw podstawowych Unii Europejskiej i zgodnie
z aktualnym prawodawstwem unijnym w zakresie ochrony danych;

24.  przypomina, Ze na mocy ogé6lnego rozporzadzenia o ochronie danych dalsze przetwarzanie danych osobowych
w celach statystycznych moze prowadzi¢ jedynie do powstania danych zagregowanych, z ktérych nie mozna ponownie
wywnioskowa¢ danych odnoszacych si¢ do jednostek;

Duze zbiory danych do celow egzekwowania prawa
Ochrona prywatnosci i danych

25.  przypomina wszystkim podmiotom zajmujacym si¢ egzekwowaniem prawa, ktére stosuja przetwarzanie i analizg
danych, ze w dyrektywie (UE) 2016/680: uregulowano przetwarzanie danych osobowych przez pafistwa cztonkowskie do
celow egzekwowania prawa; zawarto wymaog, zgodnie z ktorym gromadzenie i przetwarzanie danych osobowych do celéw
egzekwowania prawa zawsze musi by¢ odpowiednie i rzeczowe oraz nie moze wykracza¢ poza konkretne, wyrazne
i prawnie uzasadnione cele, w zwigzku z ktérymi dane sg przetwarzane; stwierdzono, iz jednoznacznie nalezy wskazac cel
i potrzebe gromadzenia tych danych; postanowiono, iz decyzje opierajace si¢ wylacznie na zautomatyzowanym
przetwarzaniu, w tym réwniez na profilowaniu, i majace niekorzystne skutki prawne dla podmiotu danych lub powaznie
nan wplywajgce sg zakazane, chyba ze dopuszcza je prawo Unii lub prawo panstwa czlonkowskiego, ktéremu podlega
administrator i ktére przewiduje odpowiednie zabezpieczenia praw i wolno$ci podmiotu danych, a przynajmniej prawo do
uzyskania interwencji ludzkiej ze strony administratora; wzywa Komisje, Europejska Rade Ochrony Danych i inne
niezalezne organy nadzorcze o opublikowanie wytycznych, zalecen i najlepszych praktyk, aby doprecyzowaé kryteria
i warunki dotyczace decyzji, ktérych podstawa jest profilowanie oraz korzystanie z duzych zbioréw danych do celéw
egzekwowania prawa;

26.  podkresla znaczenie, jakie ma zapewnienie zgodnosci z dyrektywa (UE) 2016/680 w odniesieniu do
przeprowadzania uprzednich ocen wplywu i kontroli uwzgledniajacych obawy etyczne, aby oceni¢ inkluzywny charakter,
dokladnos¢ i jako$¢ danych oraz zadbac o to, aby osoby, ktérych dotycza decyzje, lub podmioty uczestniczace w procesie
decyzyjnym byly w stanie zrozumie¢ i zakwestionowa gromadzenie lub analiz¢ danych, wzorce i korelacje oraz zapobiec
szkodliwym konsekwencjom dla niekt6rych grup ludzi;

27.  zaznacza, ze dzialania rzadow i organéw egzekwowania prawa polegajace na masowej inwigilacji i nieuzasadnionym
dostepie do danych handlowych i innych danych osobowych mogg powaznie podwazy¢ zaufanie obywateli do ustug
cyfrowych;
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28.  przypomina, ze prawodawstwo zezwalajgce organom publicznym na regularny dostep do tresci komunikacji
elektronicznej nalezy uzna¢ za narazajace na szwank istote podstawowego prawa do poszanowania Zycia prywatnego,
zagwarantowanego na mocy art. 7 Karty praw podstawowych Unii Europejskiej;

29.  podkresla potrzebe wiaczenia wytycznych i systeméw do zasad udzielania zamowien publicznych na modele,
narzedzia i programy przetwarzania danych w oparciu o duze zbiory danych, przeznaczone do celow egzekwowania
prawa, aby zagwarantowal, ze przed dokonaniem ostatecznego zakupu organ egzekwowania prawa moze sprawdzi¢
i sprawdza kod Zrédlowy tych modeli, narzedzi i programéw pod katem jego zgodnosci, poprawnosci i bezpieczenstwa,
przy czym nalezy bra¢ pod uwage, Ze oprogramowanie zamknigte ogranicza przejrzysto$¢ i rozliczalnosé; zaznacza, ze
pewne modele prowadzenia prewencyjnych dzialan policyjnych bardziej sprzyjaja prywatnosci niz inne, np. jesli prognozy
probabilistyczne dotycza miejsc lub zdarzeri, a nie pojedynczych osob;

Bezpieczeristwo

30.  podkresla bezwzgledna potrzebe ochrony baz danych organéw Scigania przed naruszeniem zasad bezpieczenistwa
i bezprawnym dostgpem, gdyz jest to przedmiotem obaw obywateli; uwaza wobec tego, ze uporanie si¢ z takimi
zagrozeniami wymaga skoordynowanej i skutecznej wspOlpracy miedzy organami egzekwowania prawa, sektorem
prywatnym, rzadami i niezaleznymi organami nadzorujagcymi ochrong danych; zada gwarancji odpowiednich zabezpieczen
danych osobowych zgodnie z rozporzadzeniem (UE) 2016/679 i dyrektywa (UE) 2016/680, a takze minimalizacji zagrozen
za pomoca bezpiecznej i zdecentralizowanej architektury baz danych;

Niedyskryminacja

31.  ostrzega, ze ze wzgledu na intruzywny charakter decyzji i srodkéw podejmowanych przez organy egzekwowania
prawa, w tym rowniez w oparciu o przetwarzanie i analize danych, odnosnie do zycia i praw obywateli potrzebna jest
maksymalna ostrozno$¢, aby unikngé nielegalnej dyskryminacji i obierania za cel danej osoby lub grupy oséb,
wyodrebnionych ze wzgledu na rasg, kolor skory, pochodzenie etniczne lub spoleczne, cechy genetyczne, jezyk, religie lub
przekonania, poglady polityczne lub wszelkie inne poglady, majatek, urodzenie, niepelnosprawnos¢, wiek, pleé, ekspresje
plciows, tozsamos¢ plciows, orientacje seksualng, status pobytowy, stan zdrowia lub przynalezno$¢ do mniejszosci
narodowej, co czesto jest przedmiotem profilowania etnicznego lub intensywniejszych dzialan nadzorczych w zakresie
egzekwowania prawa, a takze jednostek posiadajacych cechy szczegdlne; wzywa do wilasciwego szkolenia oséb
bezposrednio odpowiedzialnych za gromadzenie danych i uzytkownikow informacji uzyskiwanych w wyniku analizy
danych;

32.  wzywa organy egzekwowania prawa panstw czlonkowskich, ktére wykorzystuja analize danych, do przestrzegania
najwyzszych standardéw etycznych podczas analizowania danych i do zapewnienia udziatu ludzi oraz rozliczalnosci na
poszczegdlnych etapach podejmowania decyzji, nie tylko aby oceni¢ reprezentatywnos¢, dokladnosc i jakosé danych, lecz
takze aby oceni¢ trafno$¢ kazdej decyzji podejmowanej na podstawie takich informacji;

(o]
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33.  zobowigzuje swojego przewodniczacego do przekazania niniejszej rezolucji Radzie i Komisji.



